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OKliencie

Klientem jest firma zarzgdzajgca drogami,
ktorej ustugi obejmujg rowniez budowe
i utrzymanie drog.

Infrastruktura klienta:

o do750hostow LAN
o do 100 podsieci VLAN

Wyzwanie

Infrastruktura klienta sktada sie gtownie
Z serwerow i roznych urzgdzen sieciowych.
Odsetek stacji roboczych jest nieznaczny.
Gtowng cechg jest to, ze krytyczne zestawy
hostow sg rozproszone geograficznie.

Gtownym zadaniem wdrozenia systemu
decepcji byto zwiekszenie widocznosci
dziatarn atakujgcych w odniesieniu do
wszelkiego rodzaju aplikacji /  ustug
sieciowych, z ktorych wiele znajduje sie
w infrastrukturze klienta.

Rozwigzania klasy NTA mogty byC bardziej
racjonalne w takiej architekturze sieci.
Wolumen Web-Ul byt ogromny: na sprzecie
sieciowym i specjalistycznym oprogra-
mowaniu stworzonym specjalnie dla tej firmy.

info@labyrinth.tech

Realizacja

Maszyna  wirtualna Labyrintn  Admin
i 4 maszyny wirtualne Worker zostaty
wdrozone na hiperwizorze VMware vSphere
w segmencie zarzgdzania (LAN management)
Przy uzyciu systemu orkiestracji, obecnego
w firmie, agenty osadzajgce (Seeder Agents)
zostaty rozestane do wiekszosci serwerow.

Catkowita liczba przynet plikowych wynosi
ponad 4500. Utworzono ponad 55 sieci
Honeynet do hostowania przynet sieciowych
Points, odpowiedzialnych za  ochrone
okreslonych podsieci VLAN.

W kazdej z sieci VLAN okoto 15% przestrzeni
adresowej zostato przydzielone dla przynet
sieciowych (Points).
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Rozwigzanie

1.

Wpierw zidentyfikowano najbardziej
krytyczne ustugi z interfejsami WebUI /
REST API i najbardziej atrakcyjne cele
dla potencjalnego atakujgcego.

Nastepnym krokiem byto stworzenie
wielu wabikow ustug sieciowych, ktore
byty dynamicznymi emulacjami
istniejgcych interfejsow sieciowych
w infrastrukturze firmy. Emulacje te
zawieraty  wiele rodzajow luk
w zabezpieczeniach sieci, zapewniajgc
atakujgcemu wiecej opcji rozwoju
ataku,  jednoczesnie  zwiegkszajgc
szanse na wykrycie penetracji sieci
I zebranie danych o metodach /
narzedziach ze strony atakujgcych.

Na wszystkich serwerach plikow
uruchomiono agenty Seeder, za
posrednictwem ktorych system

platformy decepciji Labyrinth rozestat
przynety plikowe na prawdziwe hosty,
by te przekierowaty atakujgcych na
dziatajgce przynety sieciowe (Points).

Szczegolng uwage zwrdocono na
propagacje roznych wabikow
sieciowych w segmencie DMZ. Wabiki
sieciowe w tej czesci sieci sg
najczesciej regenerowane, aby
srodowisko nie wygladato statycznie.
Regeneracja trwa do trzech minut.

Rezultaty

Wdrozenie systemu decepcji znaczgco
podniosto poziom wykrywalnosci zdarzen
intranetowych, co  potwierdzity  testy
penetracyjne przeprowadzone po wdrozeniu
systemu.

System  wykazat wysokg skutecznosc
w trakcie testow penetracyjnych, zabierajgc
atakujgcym duzo czasu i rozpraszajgc ich
wieloma przynetami sieciowymi, rozsianymi
po podsieciach klienta.

Efektem ubocznym z zatosowania systemu
Labyrinth byty wykrycia zwigzane z zasobami
shadow IT w postaci zapomnianych skanerow
bezpieczenstwa i oprogramowania do
zarzgdzania zasobami.

Wabiki sieciowe w segmencie DMZ umozliwity
zbieranie informacji, ktore pozwolity poprawic¢
ustawienia ochrony infrastruktury na brzegu
sieci firmowe;.

O firmie Labyrinth

Labyrinth  to  zespot  doswiadczonych
inzynierow cyberbezpieczenstwa i testerow
penetracyjnych, ktory specjalizuje  sie
W opracowywaniu rozwigzan do wczesnego
wykrywania cyberzagrozen i zapobiegania im.

| ==
2)cnF
g Sy Tt LA P




