Cyberatakinie ustepuja, poniewaz wyrafinowani napastnicy wcigz znajdujg sposoby na przenikanie
przez zabezpieczenia brzegowe. Z kazdym naruszeniem, specjalisci ds. bezpieczenstwa stajg
w obliczurosngcej presiji, aby szybko wykryc i powstrzymac zagrozenia, zanim zostang wyrzadzone
szkody. Oprocz oczekiwan zwigzanych ze zgodnoscig, proponowane sg nowe przepisy dotyczace
powiadamiania o naruszeniach, ktére przewidujg znaczne grzywny i potencjalng kare wigzienia,
jesli oczekiwania dotyczgce powiadomien nie zostang spetnione.

Organizacje kazdej wielkoscii we wszystkich branzach poszukujg innowacji, aby udoskonali¢ swoje
modele bezpieczenstwa, zlikwidowac luki w wykrywaniu, lepiej zrozumiec¢ swoich przeciwnikow
i by¢ przygotowanym na przestrzeganie wymogow dotyczgcych sledzenia i ujawniania naruszen.
Organizacje zmieniajg obecnie swoje strategie bezpieczenstwa z reaktywnego modelu
bezpieczenstwa na podejscie aktywnej obrony (active defense), ktore nie opiera sie wytgcznie na
reagowaniu na ataki, ale zamiast tego stosuje wczesne wykrywanie i szybkg reakcje na zagrozenia.

Technologia decepcji (deception technology) zapewnia innowacje wymagane do niezaktdconej
ewolucji do modelu bezpieczenstwa opartego na aktywnej obronie. Wdrazajgc strukture
wykrywania opartego na decepcji w catym stosie sieciowym, firmy sg w stanie osiggngc skuteczne
wykrywanie dla kazdego wektora zagrozen i sledzi¢ cykl zycia ataku. Wykorzystujgc wabiki
i przynety o wysokim stopniu interakcji, decepcja przymusza napastnikow do ujawnienia sig, co
pozwala na wczesne ostrzeganie i identyfikuje luki w wykrywaniu zagrozen, ktore ominety inne
zabezpieczenia.

OPARTE NA DECEPCJI WYKRYWANIE ZAGROZEN WEWNATRZ SIECI
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Dzieki widocznosci w sieci zagrozen na wczesnym etapie i alertom umozliwiajgcym podejmowanie
dziatan w celu obstugi incydentow, rozwigzania typu ,deception” szybko stajg sie preferowanym
podejsciem do proaktywnego wykrywania i reagowania na zagrozenia zewnetrzne, wewnetrzne
i ze strony dostawcow. Organizacje na wszystkich poziomach dojrzatosci w zakresie
bezpieczenstwa, agresywnie wdrazajg technologie decepcji w celu ograniczenia ryzyka
zZwigzanego z kradziezg danych uwierzytelniajgcych pracownikow, eksfiltracjg danych,
oprogramowaniem ransomware, wydobywaniem kryptowalut i atakami majgcymi na celu
zaktocenie ustug lub wptyniecie na bezpieczenstwo publiczne. Doktadnosc i tatwos¢ uzycia
technologii decepcji do wykrywania zagrozen byta gtownym motorem jej przyjecia i szerokiego
zastosowania.

Zachowanie atakujgcego ma zawsze ten sam wzorzec podstawowy
Rekonesans : Realizacja
po infekcji Fropagacia ataku celu ataku
icrumbs ‘ v ; as Decoys Fe ¢s & Mitigation
Ksztattuj swiadomosc Interaktywne Szybkie uodpornienie
sytuacyjng intruza monitorowanie sie na dalsze ataki

kazdego ruchu Intruza

Decepcija zaczyna sig tuta)
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Rozwigzanie Labyrinth zapewnia atakujgcemu iluzje prawdziwych podatnosci infrastruktury.
Podstawg rozwigzania sg tzw. punkty (Points) - inteligentne imitacje (wabiki). Kazda czesc
srodowiska imitujgcego odtwarza ustugi i zawartosc¢ prawdziwego segmentu sieci IT / OT.

Labirynt prowokuje napastnika do dziatania i jednoczesnie uczy sie podejrzanej aktywnosci. Nasi
doswiadczeni specjalisci pomagajg skonstruowac najlepszy ,labirynt” dla ztozonych srodowisk.
Jego funkcje zapewniajg potezne mozliwosci wykrywania atakow ukierunkowanych, sieci BOTNET,
atakow typu 0-day i ztosliwych uzytkownikow wewnetrznych..

Punkty nasladujg specjalne ustugi oprogramowania, tresci, routery, urzgdzenia loT, itp. Kazdy
punkt wykrywa wszystkie ukierunkowane i podejrzane dziatania. Podczas, gdy napastnik
przechodzi przez fatszywg infrastrukture swojego celu ataku, platforma Labyrinth przechwytuje
wszystkie szczegoty dotyczgce wroga. Firma otrzymuje informacje o zrodtach zagrozenia,
narzedziach, ktore zostaty uzyte, a takze o wykorzystanych podatnosciach i zachowaniu
atakujgcego. W miedzyczasie cata prawdziwa infrastruktura kontynuuje prace bez zadnego
wptywu na jej wydajnosc.

=3LAEYRINTH

GET REPORT

Points Count
Used 3 of 150

Top 7 Attackers By Risk Score Top 7 Alerts

LAB



KORZYSCI:

Doktadne i wczesne wykrywanie zagrozen

w sieci dla dowolnego wektora ataku

Kompleksowe rozwigzanie z mozliwoscig
skalowania dla ewoluujgcych obszarow
atakow

katwe wdrozenie, obstuga i skalowalnosc
Mozliwosc¢ zyskania dodatkowego czasu
na reakcje na incydent, gdy napastnik

znajduje sie wewnatrz ,labiryntu”

Szczegotowe informacje o ataku, w tym
taktykiinarzedzia ataku

Mniejsza ilos¢ danych do analizy i mnie;
cyfrowego ,szumu”

Wysoce wiarygodne alerty, z mniej niz
1% fatszywych alarmow

PRZYKLADY ZASTOSOWANIA:

Wykrywanie ruchu bocznego (lateral
movement) i wewnetrznego rekonesansu

Wykrywanie kradziezy poswiadczen

Doktadny wglad w zagrozenia ze strony:
przeciwnikow  zewnetrznych,  0sob
wewnatrz organizacjii dostawcow

Usprawnienie reakcji na zagrozenia
i weryfikacja niezawodnosci istniejgcych
zabezpieczen

Szczegotowa analiza ataku i pierwotne;j
przyczyny wraz z uzasadnionymi
alarmami i raportami kryminalistycznymi

Przyspieszona reakcja na incydenty
dzieki integracji z rozwigzaniami firm
trzecich, ktore automatyzujg izolacje,
blokowanie i wyszukiwanie zagrozen

- Wykrywanie ztosliwego oprogramowania
i spowalnianie jego rozprzestrzeniania sie

Instalacja na VMware vSphere 6.5 lub wyzszym, Microsoft Hyper-V 2016 lub wyzszym, Microsoft
Azure Cloud oraz Proxmox 8.2 i wyzszym jest oficjalnie wspierana.

Admin VM (konsola cetralnego zarzgdzania) 4 vCPU (rdzenie), 16 GB RAM, 500 GBHDD

Worker VM (wezet roboczy dla Punktow) 8 vCPU (rdzeni), 16 GB RAM, 200 GB HDD

W CELU UZYSKANIA DALSZYCH INFORMACJI O PLATFORMIE LABYRINTH LUB DEMONSTRACJI
PRODUKTU, PROSIMY O KONTAKT Z FIRMA LABYRINTH POD ADRESEM: INFO@LABYRINTH.TECH
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