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CASE STUDY

OKliencie

Klientem jest spotka holdingowa, ktora
zrzesza ponad 10 firm o réznych profilach -
produkcyjnych, handlowych, budowlanych,
ubezpieczeniowych, ustugowychiinnych.

Infrastruktura obejmuje do 100 podsieci VLAN.

Wyzwanie
W  wyniku testowania i modelowania
zagrozen, zastosowanego w  roznych

segmentach infrastruktury sieciowej Klienta,
zidentyfikowano stabe punkty w wykrywaniu
zdarzen w obrebie sieci firmowej.

Zdarzenia zostaty sklasyfikowane jako
zwigzane z etapami eksploracji sieci przez
atakujgcych oraz jako proby wykorzystania
uzyskanych ustug sieciowych w segmentach
sieci lokalne;j.

Ustalono rowniez, ze wymagana jest
dodatkowa warstwa ochrony na poziomie
stacji roboczych w postaci wabikow plikowych
dla intruzow, ktorzy juz wczesniej uzyskali
dostep do stacji, na przyktad poprzez atak
phishing'owy.

Aby poprawiC jakosc¢ badania incydentow,
nalezato m.in. zmniejszy¢ czas reakcji SOC,
przy jednoczesnym odwroceniu  uwagi
atakujgcych od rzeczywistych zasobow IT.
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Realizacja

Platforma decepciji Labyrint zostata wdrozona

w  konfiguracji z wieloma maszynami
wirtualnymi  Worker, poniewaz istniata
potrzeba pokrycia kilku rozproszonych

segmentow sieci: biur i centrow danych.

Podczas procesu wdrazania wykorzystano
wszystkie dostepne typy wabikow sieciowych
(Points) i przeprowadzono dwukierunkowg
integracje z systemem klasy SIEM.

Dla  wiekszosci  wewnetrznych  ustug
sieciowych, zostaty stworzone putapki oparte
na wabiku typu UniversalWebPoint.

Rozwigzanie

Wdrozenie systemu Labyrinth i pokrycie
ochrong decepcji infrastruktury Klienta
zostato zapewnione w kilku kierunkach:

Labyrinth Deception Platform
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Zidentyfikowano krytyczne dla
procesow biznesowych wewnetrzne
aplikacje internetowe i utworzono kilka
wabikow sieciowych dla kazdej z nich,
w oparciu o UniversalWebPoint, w celu
zwiekszenia prawdopodobienstwa
wykrycia atakujgcego, ktory koncen-
truje sie na znalezieniu i wykorzystaniu
wewnetrznych zasobow sieciowych.

Wszystkie dostepne typy wabikow

sieciowych (Punktow) zostaty
wdrozone w celu stworzenia jak
najwieksze;j powierzchni ataku.

Wiekszos¢ segmentow sieci klienta
zostata pokryta sieciami  wabikow.

Skonfigurowano dwustronng integracje
systemow SIEM i Labyrinth. W oparciu
o te integracje wdrozono i sformalizo-
wano dodatkowe procedury, ktore beda
wykorzystywane w procesie dochodze-
niowym i reagowaniu na incydenty.
Proces obstugi incydentow Labyrinth
zostat zintegrowany ze wspolnym
procesem zarzgdzania incydentami
bezpieczenstwa w organizacji.

Na rzeczywistych hostach zaimitowano
wiele  réznych  typow  wabikow
plikowych w celu wykrycia atakujgcego
na etapie po wykorzystaniu podatnosci
(jesli intruz uzyskatby dostep do
rzeczywistego hosta za pomoca
phishing'u, dostepu fizycznego, itp.).

Rezultaty

Dzieki funkcjonalnosci systemu Labyrinth,
mozliwe byto zwiekszenie widocznosci sieci,
tak, by zidentyfikowac wszelkie mozliwe proby
uzyskania nieautoryzowanego dostepu oraz
rozeznania struktury i zawartosci hostow
w segmentach sieci. Dzieki wykorzystaniu
funkcjonalnosci Web-deception, sekwencje
dziatann atakujgcych na wewnetrznych
aplikacjach  sieciowych byty wykrywane
i doktadnie klasyfikowane.

W oparciu o dane zebrane przez system
Labyrinth, wartos¢ informacyjna wykrytych
incydentow zostata znacznie zwigkszona, co
doprowadzito do szybszego podejmowania
decyzji dla kazdej z badanych spraw.

O firmie Labyrinth

Labyrinth  to  zespot  doswiadczonych
inzynierow cyberbezpieczenstwa i testerow
penetracyjnych, ktory specjalizuje sie
W opracowywaniu rozwigzan do wczesnego
wykrywania cyberzagrozen i zapobiegania im.

NASZA WIZJA jest przesuniecie uktadu sit na
korzys¢ obroncow. NASZA MISJA jest
dostarczenie wszelkiego rodzaju
organizacjom prostego i wydajnego narzedzia
do jak najwczesniejszego  wykrywania
napastnikow wewnatrz sieci korporacyjne;j.



