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OKliencie

Klientem jest miejskie centrum
informatyczne o ugruntowanej pozycii,
ktore specjalizuje sie w Swiadczeniu
kompleksowych ustug informatycznych
i wsparcia dla roznych departamentow
rzgdowych i instytucji publicznych
w gminie. Obecnie firma zatrudnia prawie
50 os6b i posiada ponad 800 urzgdzen.

Infrastruktura klienta:

o do520hostow LAN
o do 100 podsieci VLAN

Wyzwanie

Po przeprowadzeniu audytu IT wyraznie
wskazano na niski poziom zarzgdzania
zasobami i stabg widocznosc¢ w sieci LAN.
Infrastrukture IT dodatkowo komplikowata
obecnos¢  sprzetu nalezgcego  do
powigzanych struktur i organizacji. Proces
monitorowania, wykrywania i reagowania
na nietypowe zdarzenia w sieci LAN byt
skomplikowany ze wzgledu na duze
obcigzenie pracownikow i brak
dedykowanych specjalistow bezposrednio
do tych zadan, poniewaz kierownictwo
klienta zdecydowato sie na reorganizacje
infrastruktury na duzg skale.

info@labyrinth.tech

Realizacja

Maszyna wirtualna Labyrinth  Admin
i 2 maszyny wirtualne Worker zostaty
wdrozone w segmencie zarzgdzania LAN
na hiperwizorze VMware vSphere.

Agenci imitacji (Seeder) byli uzywani tylko
z krytycznymi zasobami. kgczna liczba
wabikow plikowych przekroczyta 500.

Utworzono ponad 100 sieci Honeynet
w celu hostowania wabikow sieci Points
odpowiedzialnych za okreslone sieci VLAN.

Rozwigzanie

Infrastruktura klienta zostata wypetniona
wieloma roznymi typami wabikow, aby
stworzy¢ duzg liczbe wektorow ataku dla
potencjalnego napastnika.

Labyrinth Deception Platform
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System cyber decepciji Labyrinth zostat
zintegrowany z IPS i skonfigurowany do

automatycznego izolowania hosta,
z ktorego wykryto atak. Znacznie skraca to
czas reakcji na atak i minimalizuje
negatywne konsekwencje braku
catodobowego  monitorowania  przez
zespot SOC.

Rezultaty

Po wdrozeniu systemu Labyrinth wykryto
I sklasyfikowano duzg ilos¢ anomalnego
ruchu. Zrodto tego ruchu zostato
zidentyfikowane i wyeliminowane z sieci. W
oparciu 0 wyniki tych alertow stworzono
kilka  dodatkowych typow  wabikow
sieciowych, aby pomoc w jeszcze
Szybszym wykrywaniu podobnych
przypadkow w przysztosci. Ogolnie rzecz
biorgc, zarzgdzanie zasobami IT w sieci
ulegto znacznej poprawie.
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WCZESNE WYKRYWANIE ZAGROZEN
SPOWOLNIENIE CYBERATAKU

EATWOSC WDROZENIA | UTRZYMANIA
ELASTYCZNE OPCJE LICENCJONOWANIA
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WDROZENIE LOKALNE (ON-PREMISE)
CENTRALNIE ZARZADZANE WABIKIIT/OT

INTEGRACJE Z ROZWIAZANIAMI FIRM TRZECICH

OBSEUGA WIELU PLATFORM

MULTI-TENANCY DLA DUZYCH LUB ROZPROSZONYCH ARCHITEKTUR

O firmie Labyrinth

Labyrinth to zespot doswiadczonych
inzynierow cyberbezpieczenstwa i testerow
penetracyjnych, ktory specjalizuje sie
W opracowywaniu rozwigzan do wczesnego
wykrywania cyberzagrozen i zapobiegania
im.

Platforma decepcji Labyrinth zmienia
powierzchnie ataku, zapewniajgc iluzje
rzeczywistej podatnosciinfrastruktury.

Oparte na Punktach - inteligentnych
imitacjach, ktore nasladujg ustugi, tresci,
routery, urzgdzenia, itp., rozwigzanie
zapewnia kompleksowg ochrong
wszystkich mozliwych wektorow ataku.

Platforma Labyrinth wabi atakujgcych
w celu zaangazowania ich w te fatszywg
infrastrukture, rejestrujgc kazdy szczegot
ich dziatan.
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