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Natychmiastowe wykrywanie 

Dodatkowy kontekst 



Wykrywa i powstrzymuje ukierunkowane 

konserwacyjnych: brak baz danych, 

(MTTD, MTTR) nawet 12-krotnie ².

¹ https://www.enterprisemanagement.com/news/press_release.php?p_id=2659
² https://www.bloomberg.com/press-releases/2020-09-14/cyber-deception-reduces-data-breach-costs-by-over-51-and-soc-inefficiencies-by-32

POWSTRZYMUJE WYRAFINOWANE ATAKI

NAWET O 30% ¹
ZAUTOMATYZOWANA REAKCJA

Prawo do aktualizacji, utrzymanie 
oprogramowania i wsparcie techniczne 
12/7 (GMT+2) w cenie subskrypcji.

WSPARCIE TECHNICZNE 12/7

https://www.enterprisemanagement.com/news/press_release.php?p_id=2659
https://www.bloomberg.com/press-releases/2020-09-14/cyber-deception-reduces-data-breach-costs-by-over-51-and-soc-inefficiencies-by-32




SoftServe to globalna firma informatyczna 

oprogramowania, big data i analityka, AI i ML, 
internet rzeczy, , 

SoftServe zatrudnia ponad 13 000 

Infrastruktura informatyczna SoftServe
jest skoncentrowana na chmurze, 

-Wschodniej oraz USA.

STUDIUM PRZYPADKU 1



Wyzwania
•

•

Cybersecurity Operation
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Realizacja
•

•

•

reakcji na potencjalne incydenty.

•



Rezultaty
•

SoftServe

•

segmentach sieci.

•
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•

•

•

•
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Ukravtodor

Agencji ds. Odbudowy i Rozwoju 
Infrastruktury Ukrainy.

roboczymi.
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Wyzwanie
•

•

oprogramowaniu stworzonym dla tej firmy. 

•

sieciowych w jego infrastrukturze.

Realizacja
• Agenty

plikowych wynosi ponad 4500.

• Utworzono ponad 55 sieci Honeynet do hostowania

•

statycznie. Odnawianie to trwa do trzech minut.
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Rezultaty
•

ustawienia ochrony infrastruktury na brzegu sieci firmowej.

•

•

• shadow IT 





●

●

●

●

podnoszenie poziomu wiedzy finansowej 
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Wyzwania
•

•

• Oprogramowanie opracowane specjalnie dla 

- Trembita i Ascod.

•
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Realizacja
•

wprowadzeniu zmian w wabikach sieciowych.

•

•

VMware ESXi i Ascod



Rezultaty
• MiTM (man-in-the-middle) 

•

•
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Grupa Transporeon

Aplikacje logistyczne oparte na chmurze 
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Wyzwania
• Transporeon Freight Audit

usprawnia audyt frachtu i proces 

uzyskanie prawdziwego obrazu ich operacji 

• ControlPay

zabezpieczenia brzegu sieci.
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Realizacja
• UniversalWebPoint

z poziomu sieci Internet (wektor pierwszy).

• Points) w segmentach 
sieci: serwery deweloperskie i testowe oraz VLANy

•



Rezultaty
•

•

dev/test. 
bruteforce exploity

•
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Galnaftogaz

pod markami A la minute, Pasta Mia i Meiwei. 

Holding OKKO Group
- produkcja, handel, 

Europejski Bank Odbudowy i Rozwoju jest 
akcjonariuszem i inwestorem instytucjonalnym 
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Wyzwania
•

firmowej.

•

warstwa ochrony na poziomie stacji roboczych 

phishingowy.

•
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Realizacja
• Zidentyfikowano krytyczne procesy biznesowe 

stworzono na bazie UniversalWebPoint po kilka 
).

• Na hostach zaimitowano

phishing
fizycznego, itp.).

•

opracowane dodatkowe procedury, rozmieszczone 

w procesach dochodzeniowych i reakcji na incydenty.



Rezultaty
•

• UniversalWebPoint, 

sklasyfikowane.

•
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generyczne, jak i oryginalne produkty lecznicze 
w 11 z 14 grup farmakoterapeutycznych. 

stacji roboczych.
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Wyzwanie
• U Klienta system antyspamowy przetwarza 

odpowiedzialna za wykrywanie udanych 
phishing

na sygnaturach.

Realizacja
• Agenty

•

•

w celu wzbogacenia kontekstu wykrywanych 
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Rezultaty
• -mail 

•

•





poligraficznych, itp.

rodzaju znaczki (w tym znaczki akcyzowe i pocztowe), 

w Katalogu Klucza Publicznego ICAO (ICAO PKD).
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Wyzwania
•

w tamtym czasie).

•

•

•

dokumentami Askod
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Realizacja
•

ssh, rdp, rest-api.

•

Ascod, 

rdp, wmi, ssh, netbios, itp.

•

sftp, samba, nfs, webdav. 

•

(breadcrumbs).



Rezultaty
•

•

•

bruteforce ssh i rdp.

•
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wykrywania i zapobiegania im.

nas:

Labyrinth Security Solutions

https://labyrinth.tech

Labyrinth Deception Platform

info@labyrinth.tech
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