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OKliencie

Klientem jest instytucja finansowa, ktora
petni specjalne funkcje w zakresie
gwarantowania depozytow osob fizycznych
i usuwania niewyptacalnych bankow z rynku.
Status prawny: podmiot prawa publicznego.

Klient jest niezalezng ekonomicznie
instytucjg, ktora nie dgzy do osiggniecia
zysku. Gtownym zadaniem instytucji jest
zapewnienie  funkcjonowania  systemu
gwarantowania  depozytow,  usuwanie
niewyptacalnych bankow z rynku i ich
likwidacja.

Gtowne obszary dziatalnosci Klienta:

prowadzi rejestr uczestnikow,
gromadzi srodki oraz monitoruje
kompletnosc i terminowosc¢
przekazywania optat przez kazdego
cztonka instytucji,

e podejmuje dziataniaw celu
zorganizowania wyptaty
rekompensat depozytowych
w przypadku decyzji o cofnieciu
licencji bankowej i likwidacji banku,

e reguluje uczestnictwo bankow
w systemie gwarantowania
depozytow,

e podejmuje dziatania majgce na celu
informowanie spoteczenstwa
o funkcjonowaniu systemu
gwarantowania depozytow,
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ochrong praw i prawnie chronionych
interesow deponentow oraz
podnoszenie poziomu wiedzy
finansowej spoteczenstwa.

Wyzwanie

Poniewaz Klient posiada duze ilosci danych
zwigzanych z informacjami finansowymi
wielu bankow i podmiotoéw prawnych, jest
kuszgcym celem ataku.

Klient posiadat duzg liczbe serwerow
z systemem MS Windows. Wigkszos¢ stacii
roboczych rowniez korzystata z systemu
operacyjnego Windows w réznych wersjach.

Infrastruktura sieciowa Klienta wykorzystuje
oprogramowanie opracowane specjalnie dla
niego i wspotdzielone przez agencje
rzgdowe. Jedno z rozwigzan jest
kluczowym elementem infrastruktury do
Swiadczenia ustug elektronicznych dla
obywateli i organizacji, zapewniajgc
wygodny, ujednolicony dostep do danych
Z rejestrow panstwowych.
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Oprogramowanie  to  posiada  wiele
interfejsow interakcji, w tym rdzne ustugi
sieciowe.

Kierownictwo firmy postawito przed dziatem
systemow informatycznych zadanie
zmniejszenia ryzyka potencjalnych wtaman
I nieautoryzowanego dostepu do sieci LAN
oraz poprawy zdolnosci wykrywania atakow
W sieci; ochrona brzegu zostata zbudowana
w oparciu o produkty firm Cisco i CloudFlare.

Realizacja

Wdrozono konsole zarzgdzajgcg AdminVM
i dwa wezty robocze WorkerVM, poniewaz
prezentacja wszystkich podsieci VLAN
na jednym tgczu typu TRUNK Dbyta
niemozliwa. W tym samym czasie maszyny
WorkerVM byty rozmieszczone na roznych
klastrach serwerow wirtualizacji. Jedna
maszyna WorkerVM obstugiwata segmenty
sieci ze stacjami roboczymi, a druga zostata
wdrozona w podsieciach serwerow.

Agenty Seeder zostaty rozmieszczone
na 25% stacji roboczych i na wszystkich
dostepnych serwerach Windows.
Umozliwito to utworzenie ok. 10 000 wabikow
plikowych, ktére dynamicznie zmieniajg sie
po wprowadzeniu zmian w wabikach
sieciowych.

Rozwigzanie

Po pierwsze, stworzono duzg liczbe wabikow
sieciowych, ktore:

e imitowaty hosty Windows,

e symulowaty zachowania uzytkownikow:
surfowanie po sieci, dostep do udziatow
SMB, zapytania DNS, itp.

Takie  dziatania  pozwolity  stworzyc¢
srodowisko, w ktorym Labyrinth mogt wykry¢
proby atakow MIiTM  (man-in-the-middle)
i zapewniC atakujgcemu wiele fatszywych
celow, ktore wyglagdaty catkowicie naturalnie
wsrod rzeczywistych systemow w sieci.

Po drugie, w segmencie serwerow wdrozono
wabiki imitujgce VMware ESXi i Ascod.
Oproécz nich stworzono imitacje wszystkich
ustug sieciowych przy uzyciu wabikow
UniversalWeb Point (w tym interfejsow
webowych wszystkich urzgdzen Cisco).

Rezultaty

Wdrozenie systemu pozwolito poprawic
wykrywanie prob atakow typu MiTM
I wykorzystania danych uzyskanych z ruchu
do przeprowadzenia dalszych ruchow
bocznych. Jednoczesnie wykrywanie to byto
znacznie  tatwiejsze niz  korzystanie
z systemu SIEM z wieloma regutami korelacji
dla podobnych zadan.

Po wdrozeniu wabikow sieciowych, ktore
emulowaty wszystkie istniejgce ustugi
sieciowe, zadanie atakujgcego, polegajgce
na niezauwazonym poruszaniu si€ po
infrastrukturze, stato sie niemozliwe do
realizacji.
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