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CASE STUDY

OKliencie

Klient jest wiodgcym dostawcg ustug audytu
frachtu i widocznosci logistycznej, ktory
Swiadczy ustugi informacyjne jako posrednik
B2B w budowaniu taricuchow dostaw. Ochrona
danych jest kluczowg kwestig dla tego typu
dziatalnosci.

Infrastruktura klienta:

e do 500 hostow LAN
e 6 gtownych ustug sieciowych w DMZ
naroznych serwerach

Wyzwanie

W krotkim okresie czasu (w kilka tygodni) paru
konkurentow Klienta zostato jednoczesnie
zhakowanych, co doprowadzito do eksfiltracji
danych wszystkich uzytkownikow i wysta-
wienia ich na sprzedaz przez hakerow lub
posrednikow.

Oczekiwaniem Klienta byto natychmiastowe
zwiekszenie widocznosci infrastruktury firmy
w zakresie bezpieczenstwa informaciji, a takze
rozszerzenia mozliwosci wykrycia
potencjalnie zaistniatego ataku, ktéry mogt sie
przedrzec przez zabezpieczenia brzegu sieci
firmowe;.

info@labyrinth.tech

Realizacja

Maszyny wirtualne Labyrinth Admin i Worker
zostaty wdrozone w segmencie zarzgdzania
LAN na hiperwizorze VMware vSphere.

Utworzono 3 podsieci Honeynet w celu
uruchomienia wabikéw sieciowych (Points):

- wsegmencie DMZ (12 IPs),
- wsegmencie dev/test (30 IPs),
- wsegmencie dir-hosts (58 IPs).

Dla stworzenia putapek w segmencie DMZ
uzyto UniversalWebPoint, podczas gdy dla
pozostatych dwoch segmentdw  wybrano
wszystkie dostepne typy wabikow.

Agenty Seeder zostaty rozmieszczone na:

- fizycznych serwerach z uruchomionymi
produkcyjnymi ustugami internetowymi,
- wszystkich serwerach dev/test,
- laptopachi stacjach roboczych
w segmencie dir-hosts.
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Rozwigzanie

Wdrozenie systemu Labyrinth i pokrycie
infrastruktury sieciowej Klienta odbywato sie
w dwoch kierunkach.

Po pierwsze - wdrozenie kilku putapek typu
UniversalWebPoint w strefie DMZ obok
prawdziwych  serwerow  produkcyjnych
I otwarcie dostepu do nich z poziomu sieci
Internet.

Ten wektor ma na celu zebranie danych
o atakujgcym i okreslenie najbardziej
pozgdanego zasobu lub zbioru danych,
wykrywajgc najbardziej istotne dane dla
atakujgcego z zakresu ustug produkcyjnych.

Po drugie - integracja zestawu putapek
w segmentach sieci: serwery deweloperskie
i testowe oraz VLANy uzywane przez
komputery kadry zarzadzajgcej i dziatu
finansowego u Klienta.

Integracja ta miata na celu wykrycie ata-
kujgcego, ktory juz przeniknat do LAN poprzez
kanaty zdalnego dostepu, korporacyjng siec
VPN, w czasie gdy wiekszos¢ pracownikow
pracowata zdalnie.

Dla  wszystkich  ustug internetowych
utworzono imitacje na bazie UniversalWeb-
Point, z niewielkimi rdéznicami  wizualnymi
w stosunku do oryginalnych i emulowano
podatnosci  (DirTraversal,  LFl,  RCE).
Wygenerowano subdomeny, do ktorych
dostep mozna wuzyskac przez Internet.
Cate wdrozenie systemu decepciji
w infrastrukturze Klienta zajeto mniej niz dwie
godziny.

Rezultaty

Zespot oceniajgcy proby atakow stwierdzit, ze
wysitki atakujgcych byty skierowane na baze
danych niezakonczonych transakcji, podczas
gdy wczesniejsze zatozenie Klienta byto takie,
ze gtownym celem ataku bedzie baza danych
firm korzystajgcych z jego ustug.

Na podstawie otrzymanych informaciji,
dokonano natychmiastowego, dodatkowego
przegladu kodu pod katem wszystkich
punktow odbioru danych od uzytkownika
przez  aplikacje = webowg, zwigzanych
konkretnie z niezakor\czonymi transakcjami.

Dla drugiego wektora odkryto, ze skanowanie
sieci LAN odbywa sie z domowej staciji
roboczej jednego z tworcow oprogramowania
u klienta, tgczgcego sie przez VPN w czasie
wolnym od pracy i przeprowadzajgcego
rozpoznanie hostow  znajdujgcych  sie
w segmencie dev/test. Ponadto wykryto ataki
sitowe (bruteforce) i proby wykorzystania luk
(exploity) na ustugi sieciowe, z dalszym
dziataniem wskazujgcym na eskalacje
uprawnien. Stacja robocza tego pracownika
zostata odizolowana i przekazana do analizy
kryminalistycznej.

Labyrinth  to  zespot  doswiadczonych
inzynierow cyberbezpieczenstwa i testerow
penetracyjnych, ktory specjalizuje sie
W opracowywaniu rozwigzan do wczesnego
wykrywania cyberzagrozen i zapobiegania im.



