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OKliencie

Klientem jest firma poligraficzna, ktora ma
pozycje lidera w produkcji dokumentow
identyfikacyjnych, formularzy papierow
wartosciowych, bezpiecznych produktow
poligraficznych, itp.

Infrastruktura klienta:

o do 1000 hostow LAN,

o 3ustugiinternetowe w strefie DMZ,

o do 9ustuginnych niz internetowe
w DMZ na roznych serwerach.

Wyzwanie

Kluczowymi zadaniami dla zespotu IT byto
uzyskanie  maksymalnej  widocznosci
zdarzen w sieci firmowej i wykrywanie
anomalii w dziataniach pracownikow,
zwtaszcza tgczgcych sie z siecig firmowg
przez tunele VPN w czasie pandemii.

Niezbedne byto rowniez zebranie wigksze;
ilosci danych o segmencie DMZ i hostach
wchodzacych w interakcje z nim.

Istotne byto rowniez zabezpieczenie
dostepu do systemu elektronicznego
zarzgdzania dokumentami w obrebie sieci
Klienta.

info@labyrinth.tech

Realizacja

Wdrozono maszyne wirtualng Labyrinth
Admin i kilka maszyn wirtualnych Labyrinth
Worker na hiperwizorze VMware vSphere
w segmentach LAN i DMZ.

Utworzono 5 sieci Honeynet:

- dlawabikow w strefie DMZ (25 IPs),

- dlawabikow w segmencie testowym
(dla 45 Punktow (Points)),

- dlawabikow w segmencie urzgdzen
bezpieczenstwa fizycznego (30 IPs),

- dlawabikow sieciowych w segmencie
zarzgdzania (120 IPs),

- dlawabikow sieciowych w segmencie
produkcji (64 IPs);

Wabik  typu UniversalWebPoint byt
uzywany w wiekszosci przypadkow we
wszystkich segmentach. W segmencie
zarzgdzania dodatkowo wykorzystywany
byt wabik imitujgcy system elektro-
nicznego zarzgdzania dokumentami (EZD).

Agenty imitacji Seeder agents zostaty
rozmieszczone na:

Labyrinth Deception Platform
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- serwerach produkcyjnych - nakrytycznych hostach ulokowano
z ustugami internetowymi, wiele przynet (breadcrumbs) aby

- serwerach testowych, odwroci¢ uwage atakujgcego od

- nalaptopachistacjach roboczych symulowanych ustug / hostow.
W segmencie zarzgdzania,

- laptopach domowych, ktére byty
uzywane do potgczen VPN z firma.

Rezultaty

Przed wdrozeniem platformy Labyrinth
w obrebie sieci Klienta, nie uzywano
zadnego narzedzia zwiekszajgcego
widocznosc¢ dziatan uzytkownikow
I oprogramowania sieciowego.

Rozwigzanie

Wdrozenie systemu Labyrinth i pokrycie
infrastruktury Klienta odbyto sie w kilku
kierunkach:

wdrozono szereg putapek typu
UniversalWebPoint w strefie DMZ,
imitujgcych prawdziwe ustugi w tym
segmencie sieci oraz putapek
imitujgcych ustugi zdalnego
dostepu: ssh, rdp, rest-api -api.

w ramach segmentu zarzgdzania
firmg zastosowano dwa rodzaje
putapek: jeden dla systemu EZD,
a drugi dla symulacji stacji
roboczych z uzyciem ustug rdp,
wmi, ssh, netbios, itp.

segment IT zostat wypetniony
szerokg gamag wabikow sieciowych
IT dla zapewnienia atakujgcym
maksymalnej liczby réznych
wektorow dalszych "atakow™.

SieC LAN zostata wypetniona
wabikami imitujgcymirozne
magazyny plikow: ftp, sftp, samba,
nfs, webdav. Powstaty tez imitacje
roznych baz danych.

Po wdrozeniu systemu Labyrinth mozna
byto wykry¢ anomalne zachowanie
oprogramowania w segmencie DMZ, co byto
wynikiem btednej konfiguraciji.

Przypadki  nieautoryzowanego  uzycia
zasobow sieci LAN przez uzytkownikow,
ktorzy taczyli sie z siecig firmowg poprzez
VPN z powodu kwarantanny, zostaty
zidentyfikowane i zbadane.

Na jednej ze stacji roboczych zostaty
zidentyfikowane podejrzane skrypty, ktore
skanowaty siec i przeprowadzaty ataki typu
bruteforce na ustugach sshirdp.

Labyrinth to zespot doswiadczonych
inzynierow cyberbezpieczenstwa i teste-
row penetracyjnych, ktory specjalizuje sie
W opracowywaniu rozwigzan do wczesne-
go wykrywania cyberzagrozen i zapobie-
ganiaim.



