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CASE STUDY

OKliencie

Klientem jest globalna firma informatyczna,
ktora w portfolio posiada szerokg game ustug
Swiadczonych dla swoich klientow - inzynieria
oprogramowania, big data i analityka, Al i ML,
internet  rzeczy, cyberbezpieczenstwo,
platformy doswiadczen, rozszerzona
rzeczywistosc, robotyka, badania i rozwo;.

Klient z powodzeniem zrealizowat ponad
20 000 projektow na catym swiecie i Swiadczy
ustugi dla wiodacych na rynku podmiotow,
takich jak Cisco, IBM, Allscripts, Atlassian,
Coupa, Panasonic, Logitech i wielu innych.

Wyzwanie

Klient zatrudnia ponad 10000 pracownikow
w ponad 50 centrach rozwojowych, biurach
i siedzibach klientow na catym sSwiecie,
z czego najwiecej w Europie Srodkowej
i Wschodniej, i nie jest uzalezniony od jednej
konkretnej lokalizacji biura lub kraju, w ktorym
prowadzi dziatalnosc. Infrastruktura
informatyczna i bezpieczenstwa Klienta jest
skoncentrowana na chmurze, a ustugi
Swiadczone sg z rozproszonych centrow
danych w Unii Europejskiej, Europie Srodkowo-
Wschodniejoraz USA.

W obliczu rosngcych zagrozen w cyber-
przestrzeni na catym Swiecie, powinnismy
utrzymywac nasze standardy bezpieczenstwa
na najwyzszym poziomie, aby chroni¢ nasze
aktywa, dane wspotpracownikow i klientow.
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Wyzwaniem dla nas jest obnizenie ryzyka
potencjalnych naruszen i niechcianego
dostepu.

Wymagane jest rowniez  zapewnienie
i wdrozenie prawidtowego zestawu narzedzi
reagowania dla wewnetrznego Cybersecurity
Operation Center, aby poradzic sobie
z potencjalnymi intruzami, ktorzy mogli juz
wejsc¢ do sieci (np. poprzez skompromitowang
maszyne wirtualng zainstalowang na punkcie
koncowym uzytkownika korporacyjnego).

Realizacja

Funkcjonalnosc decepciji zostata wybrana do
wdrozenia jako dodatkowy zestaw narzedzi
ochrony. Konfiguracja putapek powinna byc
zblizona do istniejgcych zasobow dostepnych
w sieci korporacyjnej.

Labyrinth Admin VM i Labyrinth Worker VM
zostaty wdrozone na setkach serwerow
SoftServe w segmentach DMZ i LAN
Z tysigcami hostow.
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Rozwigzanie

Wdrozenie systemu decepcji odby+to sie
zaledwie w kilku krokach:

1. Zidentyfikowanie odpowiedniej liczby
putapek na podstawie liczby aktywnych
hostow w kazdym segmencie sieci.

2. Zidentyfikowanie i zbadanie wszystkich
rodzajow ustug w kazdym segmencie
sieci.

3. Wdrozenie i skonfigurowanie putapek
(honeypots) na podstawie powyzszych
analiz.

4. Ustanowienie wtasciwego wykrywania
i reagowania na incydenty w trybie 24/7.
Skonfigurowanie wymaganych zdarzen
detekcji oraz opracowanie scenariuszy
dla wewnetrznego zespotu CSOC w celu
zapewnienia reakcji na potencjalne
incydenty.

5. Zmniejszenie liczby fatszywych alarmow
na naszej platformie SIEM.
Zbudowalismy model zachowan ustug
i uzytkownikow w sieci, aby dopracowac
nasze procedury reagowania.

Rezultaty

Najwazniejszym potwierdzonym rezultatem
byty  zewnetrzne  testy penetracyjne
W potgczeniu z dziataniami purpurowych

i niebieskich ~ zespotow. Profesjonalni
pentesterzy z jednej z najlepszych firm
konsultingowych nie byli w stanie wykryc
putapek sieciowych, a nasz zespot CSOC miat
mozliwos¢  przeanalizowa¢c  odpowiednie
zdarzenie bezpieczenstwa demonstrujgce
udang putapke dla "hakerow".

Dodatkowo, wdrozenie technologii decepcji
od Labyrinth okazato sie realnym dodatkiem
do istniejgcego u nas zestawu narzedzi
bezpieczenstwa:

- Znacznie poprawilismy naszg widocznosc
w odizolowanych segmentach sieci.

- Pomogto nam to zidentyfikowac
istniejgce naruszenia "polityki
uzytkowania sieci” i poprawic naszg
postawe bezpieczenstwa.

- Poprawito nasze wykrywanie btedow
w konfiguraciji sieci.

- Przyspieszyto reakcje i odpowiedz
zespotu CSOC na nieautoryzowany
dostep ztosliwych podmiotow do
zasobow korporacyjnych. Zostato to
potwierdzone na podstawie wynikow
niezaleznych testow penetracyjnych
przeprowadzonych przez strone trzecia.

- Dostarczyto nam zestawu narzedzi do
zbudowania typowego modelu
behawioralnego i dostepu do réznych
ustug w naszej sieci.

- Poprawito nasze mozliwosci analizy
dziatan szpiegowskich.

Na podstawie danych zebranych przez
Labyrinth  Deception Platform znaczaco
wzbogacilismy nasze mozliwosci reagowania
na incydenty. Zebrane informacje przez
Labyrinth stanowity realne uzupetnienie dla
naszego zespotu CSOC w  zakresie
wykrywania i zapobiegania incydentom
cyberbezpieczenstwa. tatwiejsze stato sie
podejmowanie realnych decyzji podczas
zarzgdzania incydentami i nastgpita redukcja

fatszywych alarmow.



