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OKliencie

Podczas rosyjskiej inwazji na petng skale,
klient, jeden z ukrainskich organow
scigania, stangt przed bezpreceden-
sowymi wyzwaniami w zakresie
cyberbezpieczenstwa. Wraz ze wzrostem
napiecia i zwiekszonym prawdopodo-
bienstwem cyberatakow, infrastruktura
klienta byta narazona na najwyzsze ryzyko
bycia celem wyrafinowanych prob atakow
hakerskich, majgcych na celu zaktocenie
jego dziatalnosci, kradziez poufnych
informacji oraz rozpowszechnianie
dezinformacji. Zapewnienie bezpieczen-
stwa infrastruktury cyfrowej stato sig
kwestig nadrzedng, wymagajgcg solidnych
mechanizmow  obronnych i statej
czujnosci  w celu ochrony przed
potencjalnymi naruszeniami i Szpiego-
stwem w cyberprzestrzeni, organizowa-
nym przez przeciwnikow.

Infrastruktura klienta:

e do 350 hostow LAN
e do 10 podsieci VLAN
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Wyzwanie

Infrastruktura klienta zawierata wiele

danych zwigzanych z informacjami
O wysoce ograniczonym dostepie.
Konieczne byto wzmocnienie

nastepujgcych obszarow infrastruktury IS:
wykrywanie potencjalnie niepozadanej
aktywnosci w  sieci LAN, proby
nieautoryzowanego dostepu
do systemow wewnetrznych  oraz
wykrywanie i kontrola ruchu bocznego
w tancuchu ataku sieciowego.

Realizacja

W ciggu jednego dnia wdrozono konsole
Labyrinth  AdminVM i jeden wezet
WorkerVM, ktory obstugiwat wszystkie
niezbedne segemty sieci VLAN poprzez
potgczenie TRUNK. Przynety plikowe
zostaty umieszczone tylko na serwerach
w infrastrukturze klienta.

Labyrinth Deception Platform
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Rozwigzanie

W pierwszym etapie wdrozono typy
wabikow, ktore maksymalnie "pasowaty”
do istniejgcego zestawu systemow/ustug
sieciowych i byty najbardziej podobne do
istniejgcych konfiguracji w sieci klienta.
Nastepnie przeprowadzono szereg
roznych atakow testowych, zebrano dane
dotyczgce wykrywania oraz alertow
utworzonych przez Labyrinth, a do
0golnego planu reagowania na incydenty
w infrastrukturze dodano dodatkowe
informacje zwigzane z wykorzystaniem
istniejgcego systemu decepcii.

W drugiej fazie znacznie zwiekszono
liczbe typow wabikow, skonfigurowano
wiele niestandardowych typow wabikow
oraz, w oparciu o metodologie¢ Moving
Target Defense, okresowo regenerowano
zestaw wabikow sieciowych. Dato to
dodatkowg dynamike infrastrukturze
I zwiekszyto ztozonosC jej eksploracii
przez atakujgcego.
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WCZESNE WYKRYWANIE ZAGROZEN
SPOWOLNIENIE CYBERATAKU
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Rezultaty

Po objeciu ochrong znacznej czescCi
infrastruktury klienta i wykorzystaniu
szerokiej gamy roznych typow wabikow
sieciowych,  zidentyfikowano intruza
wewnetrznej polityki  bezpieczenstwa,
ktory zaczat przeprowadzac razgce ataki
na wabiki SCADA.

O firmie Labyrinth

Labyrinth  to zespot doswiadczonych
inzynierow cyberbezpieczenstwa i testerow
penetracyjnych, ktory specjalizuje sie
W opracowywaniu rozwigzan do wczesnego
wykrywania cyberzagrozen i zapobiegania
im.

NASZA WIZJA jest przesuniecie uktadu sit
na korzysc obroncow. NASZA MISJA jest
dostarczenie wszelkiego rodzaju
organizacjom prostego i wydajnego
narzedzia do jak najwczesniejszego
wykrywania napastnikow wewnatrz sieci
korporacyjnej.

ECSE

EUROPEAN CYBER SECURITY ORCANISATION

CISO CHOICE AWARD 2025
FINALIST




